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RESUMO

O artigo discute brevemente a pratica dos denominados crimes da internet, dando um enfoque
maior ao crime de pornografia de vinganca, caracterizado quando fotos e videos intimos sdo
vinculados na internet com o intuito de humilhar e denegrir a imagem da vitima, sofrendo um
massacre social. Também, defende a necessidade de uma criminalizacdo mais dura aos agressores,
nédo se limitando a caracterizacdo como crime contra honra, dando uma sensacao de impunidade. O
enquadramento do crime na Lei Maria da Penha, como uma espécie de violéncia doméstica
psicoldgica ou moral, teria penas mais duras ao agressor e a vitima poderia receber assisténcia
judiciaria e atendimento nas areas psicossocial, juridica e de saude.
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1. INTRODUCAO

A internet ja faz parte do dia a dia da populacdo, sendo usada para trabalho, laser,
comunicacdo, dentre outros. No entanto, além das benfeitorias, ela é usada para a préatica de crimes,
chamados crimes eletrénicos, podendo ocorrer unicamente no mundo virtual ou apenas aplicando a
internet em crimes tradicionais. O desafio de criar uma legislagdo para internet € motivo de grande
discussdo, pois tal legislacdo necessitaria a0 mesmo tempo garantir a liberdade de expresséo e
preservar a privacidade das pessoas.

O presente trabalho pretende analisar o crime de pornografia de vinganga (revenge porn),
praticado, em sua maioria, por simples usuarios de internet, sem grandes conhecimentos, que
consiste em compartilhar pela internet fotos e videos intimos com o proposito de causar humilhagao
da vitima, vem crescendo na sociedade brasileira, sem uma punicdo justa, pois 0s agressores, por
vezes, ficam preservados pelo anonimato.

Dentre os varios casos espalhados pelo Brasil, os acusados tém respondido somente por
crimes contra a honra e pagamento de indenizagdes, dando uma sensacéo de impunidade, tendo em
vista que tal crime que é até pior do que a violéncia fisica, porque o assédio moral, a exposi¢do na
internet, marcam as pessoas para a vida inteira.



2. MEDOLOGIA

O trabalho foi produzido a partir de um estudo bibliografico, revendo os principais autores
sobre 0 assunto, bem como reportagens e estudo jurisprudenciais.

3. PORNOGRAFIA DE VINGANCA: UM ESTUDO SOBRE OS CRIMES DE INTERNET

A internet € um meio de comunicacao, que favorece o rapido contato com informacdes e o
contato com pessoas, seja individual ou coletivamente, segundo pesquisa realizada pelo Centro de
Estudos sobre tecnologia da Informacdo e da Comunicacdo — Cetic.br, em 2013 os internautas
brasileiros somaram 51% do total da populacdo com mais de 10 anos, totalizando 85,9 milhdes de
pessoas (JANSEN, 2014, online).

O crescimento da internet, além das benfeitorias, acarretou o surgimento de novos tipos
penais, ou a aplicacdo da internet em crimes tradicionais, chamados crime eletronico, digital,
informatico, cibernético, cybercrime, e-crime ou crime.com. A conceituacdo desses tipos de crimes
é polémico para os doutrinadores, pois pode ocorrer de ser restritiva ou abrangente demais.

Conforme a defini¢do da Professora Ivette Senise que considera crime eletronico: “toda
conduta tipica, antijuridica e culpavel cometida contra ou pela utilizacdo de processamento
automatico de dado ou sua transmissdo”, difere da defini¢cdo da Organizacdo para a Cooperacao e
Desenvolvimento Econdmico (OECD), definicdo aceita pelo Conselho da Europa e das
Comunidades Européias na década de 90, que seria “qualquer comportamento ilegal, aético ou nao
autorizado envolvendo processamento automatico de dados e/ou transmissdo de dados”
(FERREIRA, 2000, p. 210).

Os crimes da informéatica podem envolver atividades criminais tradicionais e especificas, a
saber: as tradicionais sdo aquelas outrora tipificadas no coédigo penal, ou seja, furto, fraude,
falsificacdo, dano etc; e as especificas, conforme pode-se aferir, sdo as proprias da internet, no caso
em que ha& o acesso ndo autorizado, a transmissdo de virus, material ofensivo divulgado na rede,
etc. Com o aumento das redes de telecomunicacgdes e o surgimento da Internet, globalizaram-se as
atividades criminais. As tradicionais formas de delinqir, tornaram-se ndo tradicionais. (SILVA,
2000, p.4).

A falsa impressdo de impunidade, o desconhecimento das leis e de métodos que podem
efetivamente punir o agressor, nas palavras de Alexandre Atheniense (2008, online), séo fatores
que estimulam a pratica do crime, a internet ndo criou novos bens juridicos, como patrimonio,
honra, intimidade, tendo em vista que ja estdo tutelados pelo Direito Penal. A internet, na verdade,
possibilitou a préatica de alguns atos que ndo seriam possiveis no mundo presencial, necessitando de
novas tipificacGes penais.

O foco do artigo nédo é encerrar a discussdo em torno dos crimes na internet, mas na verdade
averiguar os crimes de pornografia de vinganca (revenge porn), praticado, em sua maioria, por
simples usuarios de internet, sem grandes conhecimentos, que ocorre quando fotos ou videos
intimos sdao publicados na rede pelo parceiro, ou parceira, sem a autorizacdo da pessoa que esta
sendo filmada, com intuito de causar humilha¢do publica a uma das partes, sendo as vitimas
expostas ao linchamento moral no mundo real e virtual, e os agressores, por vezes, ficam
preservados pelo anonimato. E como o préprio nome pressupde uma forma de vinganca, levada em
alguns casos, pelo fim do relacionamento.



Um levantamento realizado pela ONG SaferNet Brasil, especializada em crimes cibernéticos,
e publicado na Isto &, revelou que, em 2013, 34% dos jovens entre 16 e 23 anos ja namoraram pelo
menos uma vez pela rede usando ferramentas de producéo de video, chamado sextig (contracdo de
sex e texting) (PEREZ, 2013, online).

Um em cada dez ex-parceiros j& ameacaram expor a foto do outro online e 60%
concretizaram a ameaca e publicaram as fotos, junto com informagdes pessoais, tais como nome
completo, redes sociais, e-mail, telefone e etc (JUSTINO, 2014, online).

Casos similares estdo espalhados pelo Brasil, o primeiro caso de grande proporc¢do foi o de
Fran Santos, de Goiania, 19 anos, que fez um video mostrando atos intimos com seu companheiro.
O video sem o consentimento da vitima caiu na internet, ela resolveu denunciar o criminoso e, em
outubro de 2013, um ano ap6s a divulgacdo dos videos, o suspeito de espalhar imagens foi
condenado a prestar cinco meses de servigco comunitario pelos crimes de injuria e difamacéo
(RESENDE, 2014, online).

Outras duas adolescentes brasileiras, uma com 16 e outra 17 anos, tiveram videos e fotos
intimas divulgadas por ex-parceiros em redes sociais e por ndo suportarem a repercussdo negativa
do episodio cometeram suicidio (COISSI, 2013, online).

Rose Leonel, que administra a ONG Marias da Internet, teve suas fotos nuas publicadas em 7
milhGes de sites pornds pelo mundo. Rose é uma das primeiras brasileiras a ganhar na Justica
processos contra um ex-amante que a humilhou na internet (GONZALEZ, 2015, online).

As consequéncias para as vitimas sdo devastadoras, especialmente para as mulheres, que
sofrem uma cobranca muito maior advindo de uma sociedade machista, passam por varias formas
de preconceito e humilhacéo, desestabilizando suas vidas sociais, afetivas e profissionais. Diante da
publicizacdo das fotos e videos da sua privacidade as vitimas assumem o papel de rés, sendo
tornam-se cruel e desumanamente condenadas pela sociedade.

No Brasil ndo ha lei especifica que preveja puni¢bes para pessoas que compartilham
pornografia ndo-consensual pela internet, os acusados respondem pelas violacdes ao direito a
privacidade e crimes contra a honra, sendo possivel entrar na esfera civel (pedindo indenizacao
pelos danos) e penal (em busca de provas para comprovar a autoria do crime e as penas), com
cautelar para pedir que os sites ndo vinculem nenhuma imagem ao nome pedido na busca. Em
entrevista para revista Marie Claire, Gisele Truzzi, advogada que atua na defesa de crimes de
pornografia de vinganca, afirma que: “A internet ndo muda a configuracdo do crime, que entra no
rol dos crimes contra a honra do Cédigo Penal. O que mudou foi a ferramenta” (GONZALEZ,
2014, online).

A jurisprudéncia no pais ainda é escarca, o Tribunal de Justica de Minas Gerais, no
julgamento da Apelacdo Civel N° 1.0701.09.250262-7/001, em junho de 2014, sobre veiculacdo
pelo ex-namorado na internet de fotos intimas da vitima, foi entendido que a vitima teria
colaborado para o crime. O casal, que namorava a distancia, usou a internet e a vitima se exp0s
para a camera, o entendimento do Tribunal foi que ela colaborou, pois saberia do risco da
exposicdo que estava sofrendo. Na primeira instancia, a juiza Andreisa Alves decidiu condenar o
réu, um analista de sistemas, ao pagamento de indenizacdo de R$ 100 mil por danos morais a ex-
namorada. Ao chegar ao tribunal, no entanto, a decisdo se reverteu, entendendo que a vitima
colaborou “de forma bem acentuada e preponderante” para o crime e reduziram o valor da punigdo
para R$ 5 mil (ARRAIS, 2014, online).



4. CONSIDERACOES FINAIS

Como ja mencionado anteriormente o Brasil ainda estd aprendendo a lidar com crimes da
internet, alcangou-se alguns os avancos legislativos, como por exemplo, Lei “Carolina Dieckmann”
(Lei n. 12.737/2012), que inseriu no Codigo Penal os crimes digitais de invasdo de dispositivo
informatico, interrupcéo ou perturbacdo de servigo telegrafico, telefénico, informatico, telematico
ou de informacdo de utilidade pablica e falsificacdo de documento particular e cartéo.

Outro exemplo foi a lei do Marco Civil, Lei 12965/14, também chamada de Constituicdo da
internet no Brasil, criada para regulamentar as acdes no mundo virtual, também regulamenta a
responsabilidade dos servidores nos casos de pornografia de revanche, na medida em que sua mais
nova redacdo, no artigo 22, secdo Ill, determina a responsabilizacdo subsidiaria das empresas de
internet por danos decorrentes de contetdo imprdprio gerado por terceiros quando, mesmo
notificadas para tanto, ndo procederem a sua retirada.

Contudo, a andlise da legislacdo brasileira sobre a pornografia de vinganca demonstra ainda
ndo existir uma norma penal especifica, levando ao enquadramento pelas autoridades como delitos
de difamacéo e injuria, com penas brandas em face da gravidade da conduta.
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