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RESUMO

A utilizacdo da nuvem ndo é uma modalidade nova, porém ganhou grande destaque na midia em vista
da manutencéo do sigilo das informagdes. Os resultados demonstram que 0 modelo computacéo em
nuvem (cloud computing) constitui uma solu¢do economicamente viavel, muito utilizada no meio
empresarial, porém, desprotegida pela legislacéo, gerando assim, inseguranga e entrave na utilizacéo
desse servico. A possivel e futura legislacdo devera regular a guarda e manutencao das informacoes.
Na atual situacéo, desprovido de regulamentacdo, permanece a cargo do contrato, firmado entre as
partes, a responsabilidade pela resolugédo de conflitos tipicos deste tipo de contratacao.
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1 INTRODUCAO

O Direito Digital vem se desenvolvendo gracas a ampliagdo e constante avanco da
tecnologia. Cada dia, mais as transagdes virtuais tornam-se importantes e essenciais para a vida do
cidaddo e de empresas®.

Dentre uma das tecnologias mais utilizadas e muitas vezes ndo percebidas pelo cidadao
ou contratada especialmente pela pessoa juridica a fim de diminuir gastos, fala-se em computacdo em
nuvens. Mesmo sendo uma alternativa mais barata ao empresario, que acaba nédo realizando altos
investimentos em infraestrutura de Data Center, o servigo requer cuidados especiais, tendo em vista
a necessidade de guarda das informacdes.

A problemaética neste tipo de contratacdo é a questdo de seguranca da informacéo e local
de guarda, assuntos estes, ndo regulamentados na lei brasileira e muitas vezes contraditria com
legislacBes de outros paises.

Tendo em vista que as informagcbes sdo armazenados em local, muitas vezes nao

conhecido pelo contratante, ndo se sabe a legislacdo aplicavel a manutencéo do sigilo.
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O Brasil tem diversos Projetos de Lei versando sobre o assunto, porém, nenhum deles
disciplina com rigor. O Marco Civil da Internet, por exemplo, era visto como o principal texto

regulatério do assunto, porém foi aprovado sem as medidas necessarias sobre computagdo em nuvem.

2 METODOLOGIA

Trata-se de pesquisa basica e exploratdria que objetiva proporcionar conhecimentos
novos e Uteis para 0 avango para a ciéncia juridica em torno de problematicas ocasionadas pelo
modelo da computacdo em nuvem. Do ponto de vista da abordagem, trata-se de uma pesquisa
descritiva e qualitativa, haja vista que ha uma relacdo dinamica entre o mundo real e o sujeito, isto e,
um vinculo indissociavel entre 0 mundo objetivo e a subjetividade do sujeito que ndo pode ser

traduzido em numeros e, que se utiliza da técnica bibliografica para alcancar seu escopo.

3 RESULTADOS E PROBLEMATIZACAO
3.1 Origem da computacdo em nuvem
O termo computagdo em nuvem’ é relativamente recente, porém sua ideia de utilizacio

ndo é necessariamente nova. Servicos de e-mail com o Gmail e 0 Yahoo! Mail! sdo utilizados ha
muito tempo; sites de armazenamento e compartilhamento de fotos e videos, como o Flickr e o
YouTube igualmente. Atualmente os maiores exemplos de computacdo em nuvem séo os discos
virtuais na Internet, como o Dropbox, site de armazenamento e compartilnamento de fotos Google
Apps, 0 Amazon® e o Icloud.

A computacdo em nuvem é definida por Gartner® como a utilizacdo da memodria e da
capacidade de armazenamento de computadores compartilhados e interligados pela internet.

VAQUERO (2010) faz uma anélise das definicGes utilizadas na literatura atual e adota a

seguinte opgao:

Computagdo em nuvem é um conjunto de recursos virtuais facilmente uséveis e
acessiveis tais como hardware, plataformas de desenvolvimento e servigos. Estes
recursos podem ser dinamicamente re-configurados para se ajustarem a uma carga
variavel, permitindo a otimizagdo do uso dos recursos. Este conjunto de recursos é
tipicamente explorado através de um modelo pay-per-use com garantias oferecidas
pelo provedor através de acordos de nivel de servi¢o (Service Level Agreements-
SLAS).

7 Segundo TAURION (2009), o termo computagdo em nuvem surgiu em 2006 em uma palestra de Eric Schmidt, da
Google, empresa que gerenciava datacenters. O autor define computacdo em nuvem como “um conjunto de recursos como
capacidade de processamento, armazenamento, conectividade, plataforma, aplicacBes e servicos disponibilizados na
Internet”.

8 Amazon é um dos maiores servigos de comércio eletrénico do mundo. Para suportar o volume de vendas no periodo de
Natal, a empresa montou uma superestrutura de processamento e armazenamento de dados, que acaba ficando ociosa na
maior parte do ano. Foi a partir dai que a companhia teve a ideia de "alugar" estes recursos, o que acabou resultando em
servicos como o Simple Storage Solution (S3) para armazenamento de dados e Elastic Compute Cloud (EC2) para uso de
magquinas virtuais.

® MEULEN, Rob van der. Gartner says cloud computing will be as influential as e-business. Disponivel em:
<http://www.gartner.com/newsroom/id/707508>. Acesso em: 17 ago. 2014.



De forma geral, computacdo em nuvem € caracterizada pelo acesso e execugdo de
programas, servicos e arquivos por meio da internet, sem a necessidade de instalacdo de programas
ou armazenamento de arquivos no computador e em qualquer lugar, visto que as informagdes

encontram-se disponiveis na rede.

3.2 A necessidade de regulamentacao

A cada ano aumenta-se a complexidade de infraestrutura de T1, ocasionado pelo crescente
aumento de ambientes e tecnologia ou exigéncia de adequacdo das empresas as normas e necessidades
do mercado?®.

Muitas organizacGes colocam parte de sua infraestrutura nas nuvens como forma de
aumentar os recursos destinados a pesquisa e desenvolvimento. Mas, a maioria opta pelo modelo de
computagdo em nuvem como forma de eliminar custos relacionados aos ativos de TI, principalmente,
no gue tange, ao Data Center, dentre outros motivos abaixo indicados:

a. N&o ha necessidade de sistema operacional ou hardware especifico;

b. Cabe ao prestador de servico de computacdo nas nuvens a realizagdo de procedimentos de
backup, controle de seguranca e manutencdo, ou seja, 0s usuarios se desobrigam do 6nus da
manutenc¢do de forma geral,

c. Compartilhamento de informacéo de forma facil;

d. Melhor controle de gastos, visto que muitas aplicagcdes de computacdo nas nuvens sdo gratuito

e quando oneroso, 0 usuario paga pelo tanto e pelo tempo que utilizar;
O usuario ndo precisa ter conhecimento de toda a infraestrutura necessaria,;
Reducdo de custos gerais com tecnologia;

Liberdade de espaco fisico, ja que ndo € necessario a construcdo de grande Data Center;

>« o

Diminuigdo de gasto com méo de obra em tecnologia.

3.3 Localizacdo geografica da nuvem

Outro ponto controvertido na contratagdo de servicos em nuvem é a localizacdo
geogréfica do servidor onde as informacdes serdo armazenadas.

O servico pode ter sido contratado no Brasil e o servidor estar localizado do outro lado
do planeta. O problema é que cada pais possui sua legislagdo especifica. Alguns com leis e normas

para protecdo de dados; outros com normas para servigos internacionais®*.

10 Neste contexto de crescimento, reduzir custos tornou-se necessidade primordial das empresas e a area de Tl passa a
buscar alternativas para tal objetivo. Uma das formas de economia vista pelas empresas é¢ a ado¢do do modelo de
computagdo em nuvem.

11 Em vistas dos riscos ocasionados por esse tipo de servico, alguns paises possuem legislagdo sobre o assunto,
mantendo alguns pontos omissos, enquanto outros, como exemplo, o Brasil, nada possuem para regulamentar o assunto.



E fundamental saber do provedor de servigos da nuvem onde ficam armazenados os dados
do ponto de vista fisico'2. Ndo se faz necessario saber o endereco do Data Center, mas precisa saber
a localizacdo geografica do mesmo. Em caso de falha, meus dados sdo transferidos para fora do meu
pais de origem? Caso positivo, que pais € esse? Por quanto tempo o dado fica localizado nesta
localidade? Este ponto é importante, pois o contratante do servi¢o podera sofrer restricdes quanto ao
dado sair do pais de origem e com isso a decisdo de adotar tal provedor ja € descartada. No Brasil,
ndo ha leis especificas sobre protecdo de dados. Utiliza-se apenas a analogia para questfes sobre o
assunto.

Questoes legais para computacdo em nuvem tornaram-se uma preocupacao dos governos.
Muitos paises querem unificar as legislagcdes a fim de que ndo haja divergéncia e concorréncia entre
elas.

O projeto mais relevante até 0 momento € o de n° 5344/13, de autoria do deputado Ruy
Carneiro (PSDB-PB), que define as diretrizes para regulamentar a armazenagem e o acesso de dados
em qualquer parte do mundo.

Segundo o projeto, a empresa contratada sera responsavel pela restituicdo dos dados e
remocdo do conteudo do cliente de sua base, ap6s o fim do contrato ou por um pedido do usuario,
proibindo a copia, exceto se autorizada anteriormente. No caso de perda do conteudo do depdsito, a
empresa devera indenizar o usuario com o dobro do valor recebido pelo servico nos Gltimos 12 meses.

O texto reconhece a privacidade, intimidade e protecdo dos dados e da propriedade
intelectual, e garante a neutralidade tecnoldgica e de rede, proibindo privilégios para tecnologias,
plataformas ou aplicativos.

A proposta também lista os tipos de informacbes que devem constar no contrato de
servigco de uma empresa, como garantias sobre o conteddo armazenado e sua recuperacao, e 0s dados
de pessoas autorizadas a acessar, alterar ou bloquear arquivos. Neste ponto, o projeto assemelha-se a
ideia da Unido Europeia, sugerindo clausulas padroes.

Ndo é informada explicitamente a localizacdo geogréfica dos servidores onde as
informacdes serdo armazenadas, que podem estar em qualquer parte do mundo. Com isso, ha um
impasse no direito digital — em caso de acesso aos dados, ndo ha um consenso sobre qual lei deve ser
aplicada. Digamos, por exemplo, que ha um Data Center que € operado aqui no Brasil e ele esta
fornecendo um servico para um alguém na Colombia. Digamos que o individuo, na Colombia, esta
acessando esse servico e 0s dados estdo sendo transportados por meio de um cabo que também

atravessa a Venezuela. Qual lei é aplicavel & protecdo da informagdo daquele individuo? E a lei

12 para maiores informagdes sobre o Freedom of Information (FOIA) acessar: http://www.state.gov/m/a/ips.



colombiana, porque o individuo vive na Colémbia? E a lei brasileira, porque o datacenter esta no
Brasil? Ou a lei venezuelana também sera aplicavel em virtude daquela fracdo de segundos em que a

informacé&o é movida entre o Brasil e a Coldmbia?

4 CONSIDERACOES FINAIS

Mesmo com o grande volume de utilizag&o do servigo de computagdo em nuvens, o Brasil
ainda encontra-se defasado na regulamentacéo do assunto.

Muitas vezes, pela falta de legislacdo especifica, 0 empresario deixa de aderir ao servico
e se beneficiar de suas vantagens.

O Brasil tem um projeto de lei a ser votado, a fim de regulamentar o referido servigo,
porém encontra lacunas e problemas com questdes de territorialidade.

Por sua vez, o marco civil da Internet, texto que deveria abordar a questao, foi omisso
quanto a territorialidade dos Data Centers que prestardo o servigo na nuvem. Assim sendo, permanece
a discussdo sobre onde e qual a responsabilidade de quem guarda a informacéo de terceiro.

No caso de omissdo, cabe aos contratantes de servico de computacdo nas nuvens,
estabelecer obrigacdo e direitos dos provedores e contratantes. Os contratos devem ser claros e
minuciosos em pontos como a responsabilidade de pagamento de energia, Telecom, rede, penalidade
no caso de publicacdo de dados, SLAs e planos de contingéncia, a legislacdo aplicavel em caso de
davidas etc.

O Brasil, verbi gratia, deveria seguir o modelo adotado pela Unido Europeia e outros
paises da América Latina. A Unido Europeia, ainda com divergéncia e irregularidade legislativa para
executar o servico, apresenta uma legislacdo mais avancada, que prevé que informacgoes de cidaddos
europeus devem estar sob a guarda de paises que atendam aos requisitos legais.

A ideia de unificacdo das legislacdes € o ponto mais viavel para a utilizacdo do servico,
tendo em vista a volatilidade da informacao e a desnecessidade de verificar a territorialidade do local
de guarda dos dados. Devemos lembrar que estamos falando de tecnologia e este € um campo em
constante evolucdo. Para acompanhar, € necessario termos uma legislacdo que possibilite a
contratacdo e assegure os direitos dos envolvidos, independentemente do local de contratacdo e

guarda dos dados.
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